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Corso Cybersecurity per SCADA

Preparazione ed erogazione di un Corso di Cybersecurity
personalizzato per il prodotto Symphony Plus (S+) di ABB..
Attivita svolte:

»  Analisi prodotti S+ Operations v. 2.0.6 S+ Engineering v. 1.3

»  Analisi CSWP v. 1.0

» Creazione Virtual Machine (Server CSWP e S+) configura-
te per poter eseguire esercizi e prove a vantaggio degli

utenti del corso

» Preparazione di tutto il materiale del corso
(documentazione PDF, slides didattiche ed esercizi)

» Predisposizione aula training

» Erogazione corso (durata 5 gg)
Assistenza alla rete IT aziendale

Attivita svolte:
» assistenza sistemistica della rete IT aziendale

» installazione configurazione e manutenzione did di-
spositivi hardware e applicazioni software ivi compresi
| software di sicurezza a livello sia di server che di
client
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accessi alle infrastrutture IT

Attivita svolte:

» Fornitura, installazione e configurazione del software Kiwi
Syslog Server che permette di visualizzare in temo reale
ed archiviare i log degli accessi da parte degliamministra-
tori di sistema

» Fornitura, installazione e configurazione, sia sul server
che sul client, del software Event Log Forwarder for
Windows, che invia tramite protocollo TCP i log eventi
delle macchine sulle quali e installato il Syslog Server

» Schedulazione dell'archiviazione dei log in file compressi
criptati e protetti da password e dell'invio dei report trami-
te email di notifica di avvenuta archiviazione .

Supporto per adeguamento privacy al Regolamento Euro-
peo 679/2016

Le attivita svolte per ladeguamento del GDPR al regolamen-
to europeo sono state:

» gap-analysis finalizzata ad identificare il grado di com-
pliance del sistema esistente, con il nuovo RegUE 679/16

» piano di adeguamento per rendere il sistema analizzato
conforme con i requisiti della norma di riferimento

» implementazione delle azioni di adeguamento identificate

» corsi di formazione per tutto il personale coinvolto

Supporto alla certificazione ISO/IEC 27001

Le attivita svolte per ladeguamento della docuemntazione di
qualita esistente alla norma ISO/IEC 27001 sono state:

» gap-analysis finalizzata ad identificare il grado di compli-
ance del sistema esistente, con con lo standard ISO
270012014

» piano di adeguamento per rendere il sistema analizzato
conforme con i requisiti della norma di riferimento

» audit interno di validazione propedeutico al successivo
audit di certificazione eseguito da terza parte

Rete OT di Rourkela Steel Plant (India)

Consulenza specialistica on-site presso lo stabilimento di
Rourkela (India) per la configurazione e messa in sicurezza
della rete OT dell'acciaieria.




